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Vorwort

Hast du schon mal versucht, Geld in die USA zu iiberwei-
sen? Wenn ja, dann hast du bestimmt ein lingeres Formu-
lar fiir Auslandsiiberweisungen bei deiner Bank ausfiillen
miissen. Neben den Gebiihren und den Wechselkurs-
schwankungen kann es gut und gerne bis zu zwei Wochen
dauern, bis das Geld auf dem entsprechenden Konto ge-
landet ist. Vor 50 Jahren war das sicherlich eine sehr zeit-
gemifBe und schnelle Art Geld zu iiberweisen. Nun hat
sich aber durch das Internet und die Digitalisierung eini-
ges gedndert, sodass sich die Frage stellt, ob die heutigen
Bankdienstleistungen noch zeitgemiBl sind. Zwar bietet
heute jede Bank Online-Banking an und an den Finanz-
mirkten konnen ausgekliigelte Finanzderivate gehandelt
werden, doch hat sich das Bankwesen als solches kaum
verdndert. Entsprechend grof ist der Innovationsstau, ins-
besondere was den Zahlungsverkehr anbelangt. Gleich-
zeitig sinkt das Vertrauen der Bevolkerung gegeniiber den
Banken und scheint sich auch mehrere Jahre nach Aus-
brauch der Finanzkrise von 2008 noch nicht erholt zu ha-
ben. Als Konsequenz versuchen viele Startups im Finanz-

wesen, sogenannte Fin-Techs, die Bankenbranche mit



neuen, innovativen Losungen zu revolutionieren. Vorrei-
ter sind hier die USA, wo immer weniger Uberweisungen
von Bankkonto zu Bankkonto erfolgen. Auch das Bezah-
len mit Bargeld wird dort immer stidrker aus dem Alltag
verbannt. Aber nicht nur in den USA, sondern auch in vie-
len Landern Europas, vor allem in den Niederlanden und
den skandinavischen Léandern, ist das bargeldlose Bezah-

len bereits populérer als in Deutschland.

Der Prozess der Digitalisierung lisst sich weder von Staa-
ten noch von Banken aufhalten. Es ist daher nur eine
Frage der Zeit, bis der durch die Digitalisierung hervor-
gerufene Strukturwandel den Zahlungsverkehr und an-
dere Finanzdienstleistungen fldchendeckend verdndern
wird. Im Zentrum dieser Evolution steht die digitale Wih-
rung Bitcoin. Bitcoin ist die bekannteste aller digitalen
Wihrungen und verfiigt iiber die am besten ausgebaute
Infrastruktur — es gibt keine andere digitale Wihrung mit
mehr Akzeptanzstellen als Bitcoin. Wie jede andere tech-
nische Innovation wird auch Bitcoin kontrovers von samt-
lichen Akteuren diskutiert. So haben viele nationale Re-
gierungen, Zentralbanken und die Europdische Union
verschiedenste Positionspapiere zum Thema Bitcoin ver-

offentlicht. Oftmals geht es um den Vorwurf, dass Bitcoin



aufgrund seiner Anonymitdt kriminelle Geschifte be-
giinstige. Inwiefern das wirklich zutrifft, werden wir in
diesem Buch noch kritisch hinterfragen. Daneben geht es
vor allem um die Technologie, die hinter der Wihrung
Bitcoin steht: die sogenannte Blockchain-Technologie,

auf die wir spiter ebenfalls noch ausfiihrlich eingehen.

Neben der Politik haben natiirlich vor allem Unternehmen
und insbesondere Banken ein grofles Interesse, die Vor-
teile von Bitcoin und der dahinter stehenden Technologie
Blockchain fiir sich zu nutzen. So haben sich bereits meh-
rere Banken zusammengetan, um digitale Wihrungen zu
erforschen. Zusitzlich werden die Entwicklungen von
den Universititen vorangetrieben. An der Stanford Uni-
versity kann man beispielsweise den Studiengang ,,Bit-

coin Engineering* belegen.

Es bleibt festzuhalten: Auch wenn das Potenzial von Bit-
coin noch ldngst nicht ausgeschopft ist, ist die digitale
Wihrung bereits im Mainstream angekommen. Umso
wichtiger ist es, sich moglichst rechtzeitig iiber Bitcoin zu
informieren, um die Chancen und Risiken einschitzen
und nutzen zu kénnen. Deshalb geben wir dir mit der Bit-
coin-Bibel eine Anleitung an die Hand, mit der du lernst,

alle wichtigen Vorgénge und Funktionen rund um Bitcoin



zu beherrschen.

Die Informationen in diesem Buch wurden mit grofter
Sorgfalt erarbeitet. Dennoch konnen Fehler nicht voll-
standig ausgeschlossen werden. Die Autoren libernehmen
keine juristische Verantwortung oder irgendeine Haftung

fiir eventuell verbliebene Fehler und deren Folgen.



Kapitel 1 Das Bitcoin-System

Was ist Bitcoin

evor wir uns mit der technischen Dimension
von Bitcoin auseinandersetzen, macht es Sinn,
erst einmal den Begriff Bitcoin zu erldutern.
Bitcoin setzt sich aus dem Wort ,,Bit“ — der kleinsten
MaBeinheit fiir eine Datenmenge — und dem Wort ,,Coin®,
was im Englischen Miinze bedeutet, zusammen. Entspre-
chend handelt es sich um digitale Miinzen, die ein eigenes

Wihrungssystem, wie Euro und US-Dollar, darstellen.

Im nichsten Schritt stellt sich die Frage, welche Eigen-
schaften Bitcoin zu einer Wiahrung machen und ihnen ei-
nen Handelswert verleihen. Genau wie die von Staaten
bzw. Notenbanken emittierten Wihrungen erfiillen auch
Bitcoin alle Funktionen, die Geld per Definition erfiillen

muss:

1) Tauschfunktion — z. B. Bitcoin gegen Schuhe und

Schuhe gegen Bitcoin.

2) Wertaufbewahrungsfunktion — Das Versprechen,
dass Bitcoin einen speicherbaren Gegenwert darstellt und

sich zu einer anderen Zeit an einem anderen Ort einlosen



lasst.

3) Rechenfunktion — Bitcoin ist ein Wertmafstab und
kann in Preisen ausgedriickt werden, z. B. ein Paar

Schuhe = 0,554 Bitcoin.

Das Erfiillen dieser Voraussetzungen erklért allerdings
noch nicht, warum Bitcoin einen realen Tauschwert be-
sitzt und wir viele Euros oder Dollars bezahlen miissen,
um im Gegenzug einen Bitcoin zu erhalten. Die Antwort
ist die gleiche wie bei allen anderen staatlichen Wéhrun-
gen auch: Einzig und allein das Vertrauen in die Wihrung
und die Erwartung, auch zukiinftig Waren oder Dienst-
leistungen mit der Wihrung erwerben zu konnen, lassen
den Bitcoin als eine werthaltige Wahrung erscheinen. An-

gebot und Nachfrage bestimmen den Bitcoin-Marktwert.

Ganz anders gestaltet sich die Struktur und Herausgabe
von Bitcoin gegeniiber den klassischen Wihrungen. Wih-
rend Euro und Co. der zentralen Kontrolle einer Noten-
bank unterliegen, wird die Wihrung Bitcoin von keiner
zentralen Institution gesteuert. Auch Staaten bzw. Regie-
rungen haben praktisch keine Moglichkeit, Einfluss auf
Bitcoin zu nehmen. Das entscheidende Merkmal von Bit-

coin und der dahinterliegenden Technologie Blockchain



ist die dezentrale Struktur des Systems. Durch die Block-
chain, die als digitales und dezentrales Transaktionsbuch
fungiert, werden alle jemals getétigten Transaktionen aus
dem Bitcoin-Netzwerk aufgezeichnet. Es bedarf also kei-
ner zentralen Server, wie bei klassischen Geldiiberwei-
sungen, um Bitcoin-Transaktionen zu ermdoglichen. Der
Grund dafiir liegt in den sogenannten Peer-to-Peer-An-
wendungen, was bedeutet, dass alle Rechner gleichbe-
rechtigt ein Rechnernetzwerk darstellen. Demnach kann
also auch jeder einfache Home-PC Teil des Bitcoin-Netz-
werkes werden. Einen kompletten Zugang zum Netzwerk
erhidlt man durch die Open-Source-Software Bitcoin-
Core, die von den Teilnehmern genutzt wird, um die de-
zentrale Datenbank zu verwalten — im weiteren Verlauf
des Buches wird geschildert, warum selbst das nicht un-
bedingt immer notwendig ist. Staaten, Notenbanken, Ge-
schiftsbanken oder sonstige Unternehmen sind dafiir

nicht nétig.

Ein weiterer wichtiger Punkt und Unterschied zu den
klassischen Wihrungen ist die Anonymitit bzw. Pseudo-
anonymitét von Bitcoin. Anstatt der Namen der Personen
sind nur die jeweiligen Adressen, bestehend aus Zahlen
und Buchstaben, einsehbar. Um Transaktionen im Bit-

coin-Netzwerk durchzufiihren, bedarf es im Gegensatz



zum Bankenzahlungsverkehr keiner Identitétspriifung
bzw. -offenlegung. Jeder, der iiber einen Internetzugang
verfiigt, kann sich eine Bitcoin-Adresse und ein Wallet (=
digitale Brieftasche) zulegen, ohne dabei seine Identitét

preisgeben zu miissen.

Auch wenn sich das Ganze sehr unsicher und riskant an-
hort, sind Bitcoin-Transaktionen extrem sicher. Dafiir
sorgen kryptographische Techniken, die gewdhrleisten,
dass nur der Eigentiimer der Bitcoins Uberweisungen vor-
nehmen kann und die Geldeinheiten nicht mehrmals aus-
gegeben werden konnen. Aus diesem Grund wird die di-
gitale Wihrung Bitcoin auch als Kryptow#hrung bezeich-

net.

Politische Dimension und Regulierung

Das Potenzial struktureller Verdnderungen durch Bitcoin
und die Blockchain-Technologie ist aus politischer, ge-
sellschaftlicher und 6konomischer Sicht enorm. Entspre-
chend kontrovers wird die Entwicklung digitaler Wahrun-
gen von verschiedenen Akteuren diskutiert. Da wiren
zum einen die Staaten und Notenbanken, die die Geld-
und Wihrungspolitik steuern und damit Kontrolle ausii-

ben konnen. Ein dezentrales Zahlungssystem wie Bitcoin



